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 LastPassסיכום עקרונות האבטחה המרכזיים של 

מסייע לצרכנים ולעסקים להגביר  LastPassכפתרון המוביל של אחסון במאגר סיסמאות וכניסה יחידה שהנו מבוסס ענן, 
  פרודוקטיביות ולהפחית את הסבירות להפרות קשורות סיסמה.

 אמצעי האבטחה שלנו כוללים:

  :אנחנו משתדלים להבטיח, כי תוכל לנהל ולהציג את הסיסמאות שלך בכל עת ובכל מקום שתצטרך, גישה מהימנה לנתונים
 במצב מקוון ולא מקוון.

  :הצפנה מקומית בלבדLastPass  הוא פתרון עמיד בפני מארחים, כשהמשמעות היא שהמערכת מיועדת להבטיח כי רק
המשתמש יוכל לגשת לנתונים. הנתונים הרגישים מוצפנים באופן מקומי ב"כספת" שמאוחסנת במכשיר של משתמש הקצה 

 ובשרתים שלנו.

 עבור עסקים, שליטה מרכזית עבור מנהלים :LastPrice  מספק לוח מחוונים ניהולי מבוסס ענן לפריסה ולניהול של
 השירות. לוח המחוונים כולל מדיניות אבטחה שניתנת להגדרה, הקצאת הרשאות משותפות ודוחות ביקורת בזמן אמת.

 
 .נתונים רגישים שמאוחסנים בעזרת  שיטות עבודה מומלצות לאבטחה והצפנהLastPass  מוצפנים באמצעות מפתח

מספק קריפטוגרפיה מובילה בענף, שהנה חזקה מספיק כדי להגן מפני  LastPassו נמצא ברשותנו לעולם. שאינ
 מתקפות אלימות.

 דוח SOC-2 דוח האימות :Service Organization Control 2 (SOC 2) Type II  זוכה להכרה רחבה כ"תקן זהב" בתחום
היא רק אחת מן הדרכים שבהן אנו מפגינים את המחויבות שלנו לאבטחת  SOC 2אבטחת המידע. השלמה ושמירה על 
 נתונים, הגנה על מידע וזמינות מידע.

 
 מרכזי נתונים ברמה הגבוהה ביותר :LastPass  אירוח אשר משתמש במרכזי נתונים ברמה עולמית, שנמצאים במתקני

 מקפידים על שיטות עבודה מומלצות עבור יתירות ויציבות. 

 תכנית : הצוות שלנו מגיב במהירות לצורך בדיקה, אימות ופתרון דוחות אודות באגים או פגיעויות. תגובות שקופות לאירועים
bug bounty  מפיקים תועלת מקשרי שלנו אף מעודדת חשיפה אחראית והכנסת שיפורים בשירות שלנו. המוצר והלקוחות

 הגומלין החיוביים שאנו מקיימים עם חוקרים מובילים בתחום האבטחה ומתשומת הלב שאנו זוכים לה במסגרת עבודתם.
 

 אנחנו עובדים עם חברות אבטחה חיצוניות, מהימנות ומובילות בתחומן, לצורך עריכת : ביקורות שגרתיות ומבדקי חדירה
 והתשתית שלנו. LastPassביקורות שגרתיות ובדיקה שנתית של שירות 

 
 גיבוי של חברת ה-SaaS  המובילהLogMeIn :LogMeIn, Inc.  :נאסד"ק)LOGMחברות ה 10-), אחת מ-SaaS 

עובדים ומיליוני לקוחות  3,000מיליארד,  1$-הציבוריות המובילות בעולם, נחשבת למובילה בשוק ולה הכנסות של יותר מ
מפשטים את האופן שבו אנשים מתחברים זה לזה ולעולם שסביבם,  LogMeInכמעט בכל מדינה בעולם. המוצרים של 

מיק קשרים וליצור תוצאות טובות יותר עבור אנשים ועסקים. משרדיה ות בעלות משמעות, להעבמטרה לקדם אינטרקצי
  ילרנמצאים בבוסטון ויש לה סניפים נוספים בצפון אמריקה, אירופה, אסיה ואוסט LogMeInהראשיים של 

  

 
 
 
 סקירה טכנית


